A G ENZTIA 12 EL DE M A NT O
Direzione Regionale Piemonte e Valle d'Aosta

Torino, 12/06/2018
Prot. n. 2018/7249/DR-TO

Federal Building Torino — Concorso di idee ex art. 156 del D.Lgs. 50/2016 per la
predisposizione di una proposta ideativa per la rifunzionalizzazione di porzione della
caserma Amione di Torino (TOB0319) con il conseguente riassetto urbanistico coinvolgente
I'intero compendio — CUP G19B18000080001 — CIG 75009847CF.

VERBALE N. 1
VERBALE DI SEDUTA PUBBLICA DI GENERAZIONE DELLE CHIAVI INFORMATICHE

Alle ore 11:10 del giorno 12 giugno 2018, presso gli uffici dellAgenzia del
Demanio — Direzione Regionale Piemonte e Valle d'Aosta, in Corso Bolzano 30, a Torino
(TO), il RUP, ing. Daniela Maria Oddone, assistito daila dott.ssa Marika Perniola e dall'ing.
Filippo Tulino, in qualitad di componenti de! Seggic di gara, nominati con determinazione n.
82/2018, prot. n. 2018/6750/DR-TO del 31/05/2018, al fine di espletare le procedure
previste al § 14.1 del disciplinare di gara, dichiara aperta la seduta pubblica.

Alla seduta é presente, inoltre, in collegamento telefonico, la dott.ssa Micaela Ara,
in rappresentanza di Kinetica S.r.l., societa fornitrice del portale su cui si svolge il concorso
in argomento (https://www.concorsiarchibo euffederalbuildingtorino/home), a disposizione
per assistenza e supporto della procedura.

Il RUP, attraverso il software Kleopatra, seguendo le istruzioni della “Guida di
installazione e generazione delle chiavi per la crittazione” fornita da Kinetica S.r.l. e
allegata al presente verbale, procede con la generazione delle due “chiavi software”. una
chiave pubblica e una chiave privata, rispettivamente denominate: federalbuildingtorino-
pubblica e federalbuildingtorino-segreta.

Alle ore 11:23, il RUP trasmette via e-mail, all'indirizzo
assistenza.concorsi@kinetica.it indicato dalla societa Kinetica S.r.l., copia della chiave
pubblica, per consentire alla dott.ssa Micaela Ara di effettuare una prova di crittazione.

Alle ore 11:29, il RUP riceve, dall'indirizzo assistenza.concorsi@kinetica.it, il file
crittato dalla dott.ssa Micaela Ara e procede a effettuare una prova di decrittazione
utilizzando la chiave privata, seguendo le istruzioni della “Guida di installazione e utilizzo
del programma di crittazione dei file” disponibile sul portale.

Verificato il buon esito della procedura sopra descritta, la dott.ssa Micaela Ara ha
proceduto a caricare la chiave pubblica sul portale del concorso alla pagina
https://www.concorsiarchibo.eu/federalbuildingtorino/documenti e a inserire il relativo
avviso.

Corso Bolzano 30 — 10121 Torino — Tel.; 011 56391111 — Fax mail. 06 50516071
g Orario di apertura al pubblico: lunedi, mercoledi e venerdi dalle ore 9.00 alle ore 12.30

e-mail. dre.PiemonteVdA@agenziademan o.it

PEC: dre PiemonteVDA@pce agenziademanio. it




Alle ore 11:35, il RUP, dopo aver scaricato dal portale del concorso la chiave
pubblica, seguendo le istruzioni della “Guida di installazione e utilizzo del programma di
crittazione dei file" disponibile sul portale, procede a effettuare una seconda prova di
crittazione utilizzando il file scaricato e successivamente, utilizzando la chiave privata,
procede a effettuare una prova di decrittazione.

Avendo verificato il buon esito della procedura sopra descritta, alle ore 11:40, il
RUP trasferisce la chiave privata su due chiavette USB (di proprieta dellAgenzia del
Demanio — Direzione Regionale Piemonte e Valle d'Aosta), assicurandosi che la stessa
chiave e che tutti i file relativi alla procedura in questione siano stati eliminati
definitivamente dal PC e dal relativo “cestino”.

Successivamente, | RUP procede a secretare le due chiavette USB contenenti la
chiave privata, inserendone ciascuna in una busta distinta, assieme a un foglio contenente
la passphrase utilizzata in fase di creazione delle chiavi, creata dal RUP stesso attraverso
un generatore automatico di password. In ultimo, il RUP e gli altri componenti del Seggio
di gara, procedono a siglare i lembi di chiusura delle buste e a sigillarli tramite nastro
adesivo. Le due buste saranno custodite dal RUP in due armadi distinti chiusi a chiave
situati presso la sede della Direzione Regionale.

Alle ore 11:50 la seduta & conclusa.

Il verbale sara trasmesso allAmministrazione Aggiudicatrice per quanto di
competenza.

Ing. Daniela Maria Oddone

Dott.ssa Marika Perniola }\@@fﬂ@L w&)
]

- —
Ing. Filippo Tulino %Pjﬁh xﬁﬂm

Allegato | - Guida di installazione e generazione delle chiavi per la crittazione
Allegato Il - Guida di installazione e utilizzo del programma di crittazione dei
file



Kinetico

INFORMATICA & WEB

T

@***

)

PIATTAFORMA CONCORSI

Guida di installazione e generazione delle chiavi per la crittazione
PER SISTEMI OPERATIVI WINDOWS

Benvenuto sulla PiaHaForma concorsi. Per consentire ai Par+ec'|Pan+'| di
crittare i file, & necessario generare una coPPia di chiavi:

N LA CHAVE PUBBLICA: un file che dovrai fornire a Kinetica affinché lo
Pulalahchi sulla PiaH-aForma. Servira per crittare i documenti.

2) LA CHAVE PRIVATA: un Fie che dovrai conservare accuratamente, senza
fornirlo a nessuno e Procurando+i di averne un adeauaJro backuP

ATTENZIONE! Custodisci accuratamente la chiave Priva+a in un |uoao sicuro e
in doPPia coPia. Se la Perdi o la danneaai non sara Possibile in alcun modo aPrire
i documenti del concorso, che dovra essere invalidato.

Per generare le chiavi seaui attentamente le istruzioni che troverai in ques+a
auida. La Procedura e semP|ice, te la riassumiamo di seauHo.

SCARICA E INSTALLA il software di crittazione. Lo trovi fra i documenti del
concorso: scaricalo sul tuo comPu+er e installalo seauer\do le istruzioni.

GENERA IL CERTIFICATO: genera il certificato seauer\do le istruzioni passo
passo. Per farlo dovrai inserire una Password creata da te.

ATTENZIONEN Custodisci accuratamente la Password in un |uoao sicuro. Se
Perdi o dar\neaai la Password non sara Possilaﬂe in alcun modo aPrire i
documenti del concorso, che dovra essere invdlidato.

ESPORTA LA CHAVE PUBBLICA che invierai a Kinetica per I test di
crittazione e decrittazione. L'indirizzo é aeerione.concorsi@kine+ica.i+.

ESPORTA LA CHAVE PRNVATA che dovrai conservare, con oPPor+uno backuP,
senza conseanarla ad alcuno, pena linvalidazione del concorso.

Prima di Pulalahcare la chiave sula PiaH-aForma concorsi, fra i documenti,
Kinetica Provvedera ad effettuare un test di crittazione e decrittazione.

Solo quando é finito il concorso e serve decrittare i documenti, Po+rai usare la
chiave Priva+a e la relativa Password.

Se ti serve oassistenza contattaci ai recaP'|+'| che +trovi nela Paaina del
concorso. Buen lavoro dallo staff +ecnicol

Per assistenza tecnica sull'utilizzo della piattaforma contattare: assistenza.concorsi@kinetica.it, 051/3140699 nei giorni feriali dalle 09 alle 13 e dalle 14 alle 18
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PIATTAFORMA CONCORSI

Guida di installazione e generazione delle chiavi per la crittazione

PER SISTEMI OPERATIVI WINDOWS

Scarica e instdla | software di crittazione

Scarica il programma di crittazione dal sito internet del concorso. Lo trovi fa i documenti.
Apri il programma cliccando due volte sulla relativa icona. Per installarlo devi essere amministratore del tuo computer.

Nelle prime due schermate premi Avanti.

Q.

gpgdwin-2,
3.3.exe

—

T metalasions di Gpgivin =

g~

O rtie i e
Licenza d'uso

GPG\W Benvenuti all'istallazione di Gpgawin H

Gpgwin & un installatore per Windows per |a ciffatura di fie
& posta con fuse del companente base GruPG per Windows.
Sono supportati entrambi i standard di cifrabura it elevat,
OpenPGP & 5/MIME. Gpg<nin € i programmi indusi con esso

sono Software Libero.

Per proseguire, scedliere Avarti,

Questa & la versione 2,3, 3 di Gpg4win
versione file 2.3.3,59409

data di rlascio 2015-08-18

() s

Questo programma & fornita in accordo coi termini della GNU
General Public Licence (GPL).

o

Premere Page Down per vedere il resto della icenza d'uso.

Gpgwin consist of several independent developed packages, available under -
different license conditions. Most of thess packages however are avalable

under the GNU General Public License {GNU GPL). Commen to al is that they

are free to use without restrictions, may be modified and that modifications

may be distributed. If the source fles (2. gpo@win-sre-x.y.z.exe) are

distributed along with the binaries and the use of the GNU GPL has been

|pointed out, distribution is in in all cases possible.

'What follows are the terms of the GNU GPL; for a list of individual
copyright and license notices please see the installed README file.

Inbreve: Sei abiitato ad eseguire questo programma per qualsias scopo. Pusi distribuirlo solo
in quanto garantisd al ricevente gl stessi diritti che hai ricevuto,

<Indetro | avanti> | | Annula

Deseleziona tutte le spunte lasciando solo GnuPG e Kleopatra

20

Selezionare | componenti che si desidera installare.

Selezione dei componenti
Selezionare | component di Gpg4win che si desidera installare,

=

_Selezionafe 1 componenti da | Tl m Descrizione
installare: Kicopetrs
[Jera
[J epgoL
[ Gpgex
[] Riassunto di Gpg4win
Spazio richiesto: 82,4V
[ <indewo |[ Avant> | [ anndla |

Scegli se vuoi cambiare dove installare il programma (cartella di destinazione) e scegli le

Clicca sempre su Avanti.

ultime opzioni a piacimento.

(G T—r—— TTE | (O acen =Ts
\ Scelta della cartella di installazione \ Opsioni di installazione
\ \ @ Scegiere la cartella nella quale instalare Gagéhin. \ \ @ Colegamenta di avvia
Questa procedura installers Gpg#win nella cartela sequente, Per instalare in una cartella Prego, selezionare dove Gpg-win installer i colegamento:
diversa, selezionare Sfogla = sceglieme urialra. Per proseguire, scegliere Avant
7|Menu di awvio
7 Eivania
Cartels di destinazione Barra di awvio veloce
[c: Frogram Files b GNUGnuPG] [ stogha... {Mela barra di svvio veloce possano assere calegat solo programm)
Spazia ridesto: 82448
Spazio dsponibie: 98,368
<Indetro || Avanti> | [ anile <Indetro || Avanti> | [ anile

Una volta conclusa l'installazione cerca sul Desktop o nel menu lI'icona di Kleopatra.
Il programma € pronto per esser utilizzato. Clicca due volte sull'icona per avviarlo.

Kleopatra

Per assistenza tecnica sull'utilizzo della piattaforma contattare: assistenza.concorsi@kinetica.it, 051/3140699 nei giorni feriali dalle 09 alle 13 e dalle 14 alle 18
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PIATTAFORMA CONCORSI

Guida di installazione e generazione delle chiavi per la crittazione
PER SISTEMI OPERATIVI WINDOWS

Crea i certificato

Se non lo hai gia fatto, avvia il programma Kleopatra.

Clicca su File &> New Certificate

&

Klecpatra

% Keopatra = =n =

File View Certificates Tools Settings Window Help

i New Certificate... Cri+N ﬁed@‘ay &J Stop

@ Lookup Certificates o Server.,  Cirl=Shifte] oy corveates =
g Tmpert Certificates.. Calel bfcates | =
Y [ validunti | Details | eyl

& Decrypt/Verify Files...
£ Sign/Encrypt Files...

Create Checksum Files...
Verify Checksum Files...

© Close Cri+W
& Quit Ctrl+Q
‘| |

Scegli la prima voce: Create a personal OpenPGP key pair.

U ™ Certificate Creation Wizard

Choose Certificate Format

Please choose which type of certificate you want to create.

&) Create a personal OpenPGP key pair
OpenPGP key pairs are created locally, and certified by your friends and
acquaintances. There is no central certification authority; instead, every
individual creates a personal Web of Trust by certifying other users' key

@ Create a personal X.509 key pair and certification request
X.509 key pairs are created locally, but certified centrally by a certification
authority (CA). CAs can certify other CAs, creating a central, hierarchical
chain of trust.

Next Cancel

Compila la finestra successiva con i dati relativi al concorso:

. Name: digitare il nome del concorso, senza spazio, senza accenti o apostrofi.

L] Email: digitare I'email dell'assistenza tecnica del concorso, che € assistenza.concorsi@kinetica.it.

L] Comment: non inserire nulla.

Una volta premuto il tasto Next verra proposto di verificare i dati inseriti, se tutto € corretto premere “Create Key”.

In caso i dati non siano corretti, premere Cancel e ripetere la procedura.

G ™ Certificate Creation Wizard

2 s |

K3 1 Cenificate Creation Wizard

(5 ot

Enter Details

Review Certificate Parameters

Please enter your personal details below. If you want more control over the certificate
parameters, click on the Advanced Settings button.

Mame:  |concorsadiprova (required)
EMail; | assistenza concorsi@kinetica. it (required)
Comment; | {optional)

concorsodiprava <assistenza.concarsi @kinetica.it>

Advanced Settings...

Please review the certificate parameters before proceeding to aeate the certificate,

Name; concorsodiprava
Email Address: assistenza.concorsi@kinetica. it

I Show all details

|

%

Per assistenza tecnica sull'utilizzo della piattaforma contattare: assistenza.concorsi@kinetica.it, 051/3140699 nei giorni feriali dalle 09 alle 13 e dalle 14 alle 18
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= ,{:a PIATTAFORMA CONCORSI
2 1ICO | Guida di installazione e generazione delle chiavi per la crittazione
INFORMATICA & WEB PER SISTEMI OPERATIVI WINDOWS

A questo punto si aprira una finestra che notifica l'inizio della procedura di creazione delle chiavi e successvamente si aprira
una seconda finestra che richiedera I'inserimento di una Passphrase per completare la procedura.

Nei computer moderni, dopo la compilazione delle Passphrase I'altra finestra scomparira quasi subito. In computer piu vecchi
potrebbe occorrere un intervallo di tempo maggiore. In ogni caso non € necessario interagire con la prima finestra.

Inserire una passphrase (una password) con almeno 8 caratteri e che contenga almeno una cifra.
Attenzione, questa finestra € "a tempo" e dopo alcuni secondi scompare costringendo a ripetere tutta I'operazione da capo.

IMPORTANTE: LA PASSPHRASE E INDISPENSABILE PER DECRITTARE I FILE INSIEME ALLA CHIAVE PRIVATA. ANCHE QUESTO DATO VA
QUINDI CONSERVATO ATTENTAMENTE E COMUNICATO SOLO QUANDO NECESSARIO.

 pinentry =

]J Inserisd la passphrase

Passphrase
Quality:

e ][ gnt |

Se la passphrase & troppo semplice appare un avviso per migliorarla o proseguire. Consigliamo di migliorarla.

© pinentry-qtd ==

f ‘\ ‘Warning: You have entered an insecure passphrase.
T A passphrase should contain at least 1 digit or
| special character.

[Take this one anyway] [Enter new passphrase

Inserire nuovamente la passphrase per conferma e premere su OK.

o pinentry ]
.
.l_( Please re-enter this passphrase
= Passphrase
o | cancel

Il certificato é stato creato. Cliccare su Finish.

() ¥ certificate Creation Wizard

Key Pair Successfully Created

Your new key pair was created successfully, Please find details on the result and some
suggested next steps below.

Result

Certificate created successfully.
Fingerprint: FOEDE2F0593BE 100168 188 36F 128502658 1C3E 10

Next Steps

Make 2 Backup OF Your Key Par... \

Send Certificate By EMail... ‘

Upload Certificate To Directory Service... ‘

Il certificato ora appare nell’elenco dei certificati creati.

’ﬂ Kleopatra E}Eﬂ
File View Certificates Tools Settings Window Help
a4 Import Certificates 4 Export Certificate eRednsotay & Stop Operat @8 Lookup Certificates on Server L" Clipboard
[sea » [My Certificates
9| My certificates | Trusted Certificates | Other Certificates |
Name [ E-Mail [ validfrom [ validuntl | Detsils |  Keyd
i concorsodiprova . assistenza.concorsi@kinetica.it 2016-11-03 OpenPGP ...2CCE5786

C

Per assistenza tecnica sull'utilizzo della piattaforma contattare: assistenza.concorsi@kinetica.it, 051/3140699 nei giorni feriali dalle 09 alle 13 e dalle 14 alle 18
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- %h PIATTAFORMA CONCORSI
2 1ICO | Guida di installazione e generazione delle chiavi per la crittazione

INFORMATICA & WEB PER SISTEMI OPERATIVI WINDOWS

Genera la chiave Pulalalica

Seguire questa procedura per estrarre la chiave pubblica da inviare a Kinetica per il test e il caricamento sul portale del
concorso. Questa chiave verra utilizzata dai partecipanti per criptare i loro documenti prima di includerli nel form di
registrazione.

L’operazione di estrazione della chiave pubblica puo essere fatta tutte le volte che si vuole, si otterra sempre la stessa
chiave.

Cliccare col tasto destro sul certificato, quindi nel menu a tendina che appare scegliere “Export Certificates.”
_| MyCertihcates | Trusted Certificates | Other Certificates |
Name E-Mail
concorsodip SRS

Change Owner Trust...
Trust Root Certificate
Distrust Root Certificate

(24 Certify Certificate...
Change Expiry Date...
Change Passphrase...
Add User-ID...

K Delete Del

g Export Certificates... Ctri+E

(1§ Export Secret Keys...
(&4 Export Certificates to Server..  Ctrl+Shift+E

€ Certificate Details

1l software proporra come nome del file una stringa alfanumerica di 40 caratteri, consigliamo di modificare il nome file con
il nome utilizzato per il certificato, ovvero il nome del concorso. L'estensione del file .asc proposta in automatico € corretta.
Esempio:

concorsodiprova.asc

Infine scegliere la cartella dove salvare il file per poterlo recuperare facilmente.

Questo file esportato deve essere inviato a Kinetica all’'indirizzo assistenza.concorsi@kinetica.it .

r A
™ Export Certificates Q
@le . « Disco locale (C:) » PercorsoFile v I ‘7” Cerca Percorsofile P'

Organizza v Nuova cartella = w @
e Nome Ultima modifica
4 3 Raccolte
%) Documenti Nessun elemento corrisponde ai criteri di ricerca.
=] Immagini
J\ Musica £
B video

4% Computer
> ﬁ Disco locale (C:)

- ¢ m »
Nome file: concorsodiprova.asc v
Salva come: | OpenPGP Certificates (*.asc *.gpg *.pgp) v]
4 Nascondi cartelle [ Salva ] [ Annulla ]

Per assistenza tecnica sull'utilizzo della piattaforma contattare: assistenza.concorsi@kinetica.it, 051/3140699 nei giorni feriali dalle 09 alle 13 e dalle 14 alle 18
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PIATTAFORMA CONCORSI

Guida di installazione e generazione delle chiavi per la crittazione
PER SISTEMI OPERATIVI WINDOWS

Genera la chiave Priva+a

Seguire questa procedura per estrarre la chiave privata da conservare insieme alla Passphrase, con opportuno backup.
Questi file serviranno soltanto alla fine del concorso affinché si possa decriptare i documenti caricati dai partecipanti.

L'estrazione della chiave privata puo essere fatta tutte le volte che si vuole, si otterra sempre la stessa chiave.

Cliccare col tasto destro sul certificato, nel menu a tendina che appare scegliere "Export Secret Keys.."”

Name

concorsodiprg

E-maarl

Change Owner Trust...
Trust Root Certificate
Distrust Root Certificate

(@) Certify Certificate...
Change Expiry Date...
Change Passphrase...
Add User-ID...

¥ Delete

(i Export Certificates...

fes) Export Secret Keys...

E(a Export Certificates to Server..

€ Certificate Details

valhid From Vald L

Del

Ctrl+E

Ctrl+5Shift+E

Spuntare ASCII armor e cliccare sull'icona con la cartella per scegliere il nome e la posizione del file. La spunta ASCII
armor fara si che la chiave privata venga esportata in formato testo con estensione .asc (come la chiave pubblica), in modo da
evitare qualunque problema per la successiva trasmissione della chiave via e-mail.

(o | Export Secret Certificate

Please select export options for concorsediprova {commento di prova)
<asd@asd.it> (CD34AB7):

L2 [

Qutput file: ‘

v ASCII armor

Scegliere la cartella di destinazione del file e il nome del file stesso. Consigliamo di chiamarlo con il home del concorso

aggiungendo poi "_privata" alla fina del nome.
Esempio: concorsodiprova_privata

Cliccare “Salva”.

Ritornando nella finestra precedente cliccare su “OK”. L’estensione del file .asc viene aggiunta in automatico ed ¢ corretta.

r N
™ Salva con nome g
@Qv! <« Disco locale (C:) » PercorsoFile v[t,” Cerca Pe P el

Organizza v Nuova cartella v, ﬂ
*  Nome Ultima modifica
+9 Raccolte
S Documenti Nessun elemento corrisponde ai criteri di ricerca
=] Immagini
o' Musica =
B video
1% Computer
&, Disco locale (C))
- < n ’
Nome file: concorsodiprova_privata -
Salva come: | Secret Key Files(*.gpg *.asc *.p12 *.pem ".pgp) -
# Nascondi cartelle Salva Annulla

2

-
™ Export Secret Certificate

R=c=)

Please select export options for concorsodiprova
<assistenza.concorsi@kinetica.it> (2CCE5786):

Output file: ]C:/PercorsoFile/concorsodtprova _privata.asc
[V ASCII armor

[ o ]

G 0

Cancel

Nella cartella indicata ora & presente il file della chiave privata.

SALVARE LA CHIAVE PRIVATA INSIEME ALLA PASSPHRASE SU UN SUPPORTO SICURO, PROVVISTO DI BACKUP, E UTILIZZARLE SOLTANTO
QUANDO SARA NECESSARIO DECRITTARE IL CONTENUTO DELLE CARTELLE DEI DOCUMENTI DEI PARTECIPANTI.

Per assistenza tecnica sull'utilizzo della piattaforma contattare: assistenza.concorsi@kinetica.it, 051/3140699 nei giorni feriali dalle 09 alle 13 e dalle 14 alle 18
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Guida di installazione e generazione delle chiavi per la crittazione

PER SISTEMI OPERATIVI WINDOWS

Cancela i certificato

Una volta che la chiave pubblica e stata inviata a Kinetica tramite email, la chiava privata e la passphrase sono state
messe in sicurezza, il certificato puo essere cancellato.

ATTENZIONE!!! PRIMA DI CANCELLARE IL CERTIFICATO ASSICURATI DI AVER EFFETTUATO TUTTE LE OPERAZIONI SOPRA ELENCATE.

Cliccare con tasto destro sul certificato, quindi nel menu a tendina che appare scegliere Delete.
] MyLeroncaes | Irusteg Leruncates | Omer Leruncates |

Name E-Mail

Change Owner Trust...
Trust Root Certificate
Distrust Root Certificate

(24 Certify Certificate...

Change Expiry Date...

Change Passphrase...

Add User-ID...
g doeee _______0a |
[zg Export Certificates... Ctrl+E

(1§ Export Secret Keys...
(&4 Export Certificates to Server..  Ctrl+Shift+E

€ Certificate Details

Nell finestra successiva verificare che si stia cancellando il certificato corretto, quindi cliccare “Delete”

™ Delete Certificates m
These are the certificates you have selected for deletion:
Name E-Mail ValidFrom | ValidUntil | Details | Key-ID
iconcorsodiprova_assistenza.concorsi@kinetica.it 2016-11-03 OpenPGP _ 2CCE5786

Delete I Cancel

Confermare |'ulteriore finestra di verifica, cliccando “Delete”.

™ Secret Key Deletion - Kleo...

The certificate to be deleted is

your own. It contains private key

. * % material, which is needed to
decrypt past communication
encrypted to the certificate, and
should therefore not be deleted.

¥ Delete | @ cancel I

Prima di pubblicare la chiave pubblica sul sito del concorso, Kinetica effettuera un test di crittazione e decrittazione. E'

necessaria la tua collaborazione, perché Kinetica non avra, e non dovra avere, la chiava privata e la passphrase.

ATTENZIONE!!! NON INVIARE E NON CONDIVIDERE CON NESSUNO LA CHIAVE PRIVATA E LA PASSPHRASE PENA L'INVALIDAZIONE DEL

CONCORSO.

Contatta lo staff tecnico per concordare |'esecuzione del test.

Per assistenza tecnica sull'utilizzo della piattaforma contattare: assistenza.concorsi@kinetica.it, 051/3140699 nei giorni feriali dalle 09 alle 13 e dalle 14 alle 18
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- ~ PIATTAFORMA CONCORSI
dm Guida di installazione e utilizzo del programma di crittazione dei file

INFORMATICA & WEB PER s1STEMI OPERATIVI WINDOWS

Benvenuto sulla piattaforma concorsi da parte dell'assistenza tecnica.
Per partecipare dovrai caricare due gruppi di file:

1) GLI ELABORATI: uno o pit file che caricherai secondo le estensioni indicate nel bando e che dovranno essere
totalmente anonimi.

2) 1 DOCUMENTI: un singolo file che conterra i tuoi dati identificativi ed eventuale altra documentazione che dovrai
comporre seguendo le indicazioni fornite nel bando, prima di effettuare I'iscrizione.

La crittazione permette un piu elevato livello di anonimato. Mi raccomando, critta solo i documenti e non gli elaborati,
altrimenti saranno illeggibili.

Per crittare i file segui attentamente le istruzioni che troverai in questa guida. La procedura & semplice, te la
riassumiamo di seguito.

PREPARA 1 DOCUMENTT: crea il file della documentazione amministrativa seguendo le indicazioni del bando.

SCARICA E INSTALLA il software di crittazione. Lo trovi fra i documenti del concorso: scaricalo sul tuo computer e
installalo seguendo le istruzioni.

IMPORTA LA CHIAVE PUBBLICA: scarica la chiave pubblica dal sito (la trovi fra i documenti) e importala nel software

di crittazione seguendo le istruzioni.

CRITTA il file contenente la documentazione amministrativa utilizzando il software di crittazione. E' molto semplice,
segui la guida passo passo.

ISCRIVITI caricando gli elaborati (non crittati) e i documenti (crittati) sulla piattaforma. A iscrizione avvenuta ti verra
rilasciata una ricevuta.

Segui il sito del concorso per tutte le novita e per la proclamazione dei vincitori. 1l sito ¢ l'unico mezzo di contatto fra
te e la segreteria organizzativa.

Se ti serve assistenza contattaci ai recapiti che trovi nella pagina del concorso. Buon lavoro dallo staff tecnico!

Per assistenza tecnica sull'utilizzo della piattaforma contattare: assistenza.concorsi@kinetica.it, 051/3140699 nei giorni feriali dalle 09 alle 13 e dalle 14 alle 18
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PER s1STEMI OPERATIVI WINDOWS

Scarica e installa il software di crittazione

Scarica il programma di crittazione dal sito internet del concorso. Lo trovi fra i documenti.

Apri il programma cliccando due volte sulla relativa icona. Per installarlo devi essere amministratore del tuo computer.

gpgdwin-2,
33.exe

Nelle prime due schermate premi Avanti.

[ anna <Indevo | avant> | [ anndla
Deseleziona tutte le spunte lasciando solo GnuPG e Kleopatra
@ isatuzone s gt =Te =

) Installzzione di Gpgdwin

GPG\‘W" Benvenuli allistallazione di Gpgdwin H

Gpg#win & un installatore per Windows per la dfrztura d file
& posta con fusa del tte base GruPG per Windows.
Sono supportat entrambi gl standard di cifratura pil elevat,
OpenPGP & 5/MIME. Gpgwin & | programmi inclusi con esso
s0n0 Software Libero,

Fer prosequire, scegliere Avanti,

Questa & la versiane 2.3.3di Gpgwin
versione file 2.3.3,59409

data di rilascio 2016-08-13

) Installzzione di Gpgdwin

\ Licenza d'uso
@ Questo programma ¢ fornito in accordo coi termini della GNLY
General Public Licence (GPL).

Premere Page Down per vedere i resto della icenza duse.

[Gpg-#win consist of several Independent developed packages, avalable under >
different license conditions. Most of these packages however are available

junder the GNU General Public License {GNU GPL). Common to allis that they

e free to use without restrictons, may be modfied and that modfications

may be distrbuted. If the source fies (i.e. gpg#win-src-x.y.z.exe) are
Idistributed along with the binaries and the use of the GNU GPL has been

lpointed out, distribution is in in al cases possible.

{What follows are the terms of the GNU GPL; for a list of individual
copyright and license notices please see the installed README fil.

Inbreve: Sei abiitato ad eseguire questo programma per qualsiasi scopo. Puoi distribuirlo solo
in quanto garantisci al ricevente gii stessi diritt che hai ricevuto,

20

Selezionare i componenti che =i desidera installare,

Selezione dei componenti
Selezionare | componenti di Gpg4win che si desidera installare.

| <mdewe |[ avanti> | [ annala |

Scegli se vuoi cambiare dove installare il programma (cartella di destinazione) e scegli le ultime opzioni a piacimento.
Clicca sempre su Avanti.

Q) Installazions di Gpgdwin o] = [ Q) Installazions di Gpgdwin o] = [
\ Scelta della cartella di installazione \ Opzioni di installazione
\ \ @ Sceglere la cartella nella quale installare Gogin. \ \ @ Colegamento di avvio
Questa procedura installera Gpg-win nella cartells seguente. Per stalare i una cartela Prego, selezionare dove Gpg4win installers i collegamentos
diversa, selezionare Sfoglia e sceglierne un'altra. Per proseguire, scegliere Avant,
7 Menu di avio
P
Cartella i destinazione [ Barra di svwio veloce
Shogis (Nella barra di avvio vek essere collegat solo progr
Spazic richiesto: 82.4MB
Spazio disponibile: 93.3G8
<Indeto || avani> | [ aanda <Indevo | avani> | [ annda

Una volta conclusa l’'installazione cerca sul Desktop o nel menu l'icona di Kleopatra.
Il programma € pronto per esser utilizzato. Clicca due volte sull'icona per avviarlo.

M

Kleopatra

kinetica.it, 051/3140699 nei giorni feriali dalle 09 alle 13 e dalle 14 alle 18

Per assistenza tecnica sull'utilizzo della piattaforma contattare: assistenza.concorsi
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Scarica, importa il certificato e critta i documenti

Scarica la chiave pubblica dal portale del concorso, dalla sezione Documenti. La chiave pubblica viene anche chiamata
certificato. E' un file con estensione .asc, come ad esempio concorsodiprova.asc.

Salva questo file in una cartella del tuo computer.
Se non lo hai gia fatto, avvia il programma Kleopatra.

Clicca su Import Certificates.

[
Klecpatra

™ Kleopatra
Eile View Certificates Tocls Settings W

w Import Certificates | 1 Export Certificate

I_‘? eardh... <A+
_ﬁl My Certificates | Trusted Certificates |
Neme © |  EMal | va

Cerca il file della chiave pubblica. Clicca su Apri e nella finestra successiva su OK.

o Computer
£, Disco lecale (C)

€ Rete

m

«

Nome e concrsodiprovs.ssc = [Certificates " ase "cer et~
Api |+ | Aonlla |

r
M Select Certificate File =)
- ™ Certificate Import Result — Kleopatra [
@U-l . % Discolocsle (C;) » PercorsoFile - ‘4, ‘ | Cerco Pe Fel |
Detailed results of imperting : \PercorsoFile \concorsodiprova,.asc
Organizza v MNuova cartella =+ A ﬁ 0 Totibutnibir jrucivant 1
Imported: 1
o Musica T > Ultima mod
B video || concorsodiprova.ase 0311/2016 1 ¥

[ 3

1l certificato apparira nell’elenco dei certificati importati Imported Certificates.

7
™ Kleopatra

File View Certificates Tools Settings Window Help

'n Expart Certificates | e Redisplay @ Stop Operation | “Lookup Certificates on Server |hﬂ Clipboz

IF—\II Cer

_OI My Certificates | Trusted Certificates | Other Certificates | Imported Certificates | Imported Certificates Imported Certificate

MName

v | E-Mail | veidFrom | validunti | Detsils |

assistenza.concorsi@kinetica.it 2016-11-03 OpenPGP Z

Per assistenza tecnica sull'utilizzo della piattaforma contattare: assistenza.concorsi@kinetica.it, 051/3140699 nei giorni feriali dalle 09 alle 13 e dalle 14 alle 18
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INFORMATICA & WEB PER s1STEMI OPERATIVI WINDOWS

A questo punto sei pronto per crittare i il file contenente la documentazione amministrativa.

ATTENZIONE: verifica nel bando quale tipo di file & necessario crittare. In questa guida mostriamo un esempio per

crittare un file compresso in formato ZIP. Con altri formati di file la procedura & la medesima.

Apri il menu File e clicca Sign/Encrypt Files...

23 Mew Certificate... Ctr=N

File View Certificates Tools Settings Window Help

Redisplay () S

8% Lookup:

@ Lockup Certificates on Server.. Ctrl+Shift=1

Scegli il file da crittare e clicca Apri.

s Import Certificates.. Chrlel bitcais | imriedirtians  “awiol
. [ veidunti | Detaits |
Dpenbap BeC
'
Export Certificates to Server Cirle Shift+E
& Decrypt/Verify Files...
B Sign/Encrypt Files...
Create Checksum Files...
Verify Checksum Files...
© Close CirleW
k4 Quit Ctrl=Q
T
-
™ Select One or More Files o Sign and/or Encrypt g
@\;}-l , <« Discolocale (C:) b PercorsoFile » v [ #|[ Cerca Percomorile ol
Organizza v Muova cartella W @
J‘ Musica » Nome 4 Ultima modi
B video o
__ concorsodiprova.ase
1. documenti.
4% Computer o
&L, Disco locale ()
€ Rete
- m ,
Nomefile; documenti.zip - [Ai Files 1) -
>

Assicurati che nella finestra sia spuntato solo ed esclusivamente Encrypt, quindi clicca su Next.

WATTENZIONE: NON SPUNTARE MAI “REMOVE UNENCRYPTED ORIGINAL FILE WHEN DONE” PERCHE ALTRIMENTI IL FILE ORIGINALE VERREBBE
CANCELLATO E SAREBBE IMPOSSIBILE RECUPERARLO!!!

-

s ™ Sign/Encrypt Files

(9 jomSon]

What do you want to do?

Selected file:
* C:\PercorsoFile \documenti. zip

Please select here whether you want to sign or encrypt files.

™ Archive files with:

™ Sign and Encrypt (OpenPGP only)
+ Encrypt
" sign

™ Text output (ASCII armor)
™ Remove unencrypted original file when done

Mext Cancel

Per assistenza tecnica sull'utilizzo della piattaforma contattare: assistenza.concorsi@kinetica.it, 051/3140699 nei giorni feriali dalle 09 alle 13 e dalle 14 alle 18
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Nella finestra successiva seleziona il certificato del concorso desiderato e clicca sul pulsante Add.

PER s1STEMI OPERATIVI WINDOWS

Verifica che dopo appaia nella parte bassa e clicca su Encrypt.

-

=
@ ™ Sign/Encrypt Files

@ M Sign/Encrypt Files

For whom do you want to encrypt?

Flease select for whom you want the files to be encrypted. Do not forget to pick one
of your own certificates.

[ Al Certificates Ra|

Valid From
bhinetica.it 2016-11-03

concorsediprova assistenza.concor:

4 I LI
W Add | & Remove

Name A I E-Mail | Valid From ] Va

4 | _}]

o |

For whom do you want to encrypt?

Please select for whom you want the files to be encrypted. Do not forget to pick one
of your own certificates.

|8l Certificates =]

MName E-Mail l Valid From l Va
conc dip i .concorsi@ki ait 2016-11-03

4 l _}J

W Add I k. Remove

MName 1 E-Mail ! Valid From i Wz
{concorscdiprova assistenza.concorsi@kineticat 2016-11-03

4 | .LJ

Apparira un avviso sul fatto che il file creato non potra piu essere aperto. Clicca su Continue.

™ Encrypt-To-Self Warning - Kleopatra

Mone of the redpients you are encrypting to seems to be your own.
I

£

This means that you will not be able to decrypt the data anymare, once encrypted.

Do you want to continue, or cancel to change the recipient selection?

I” Do not ask again

Un avviso notifichera la conclusione del processo di criptazione. Clicca su Finish

r

\._'J ™ Sign/Encrypt Files

8] = |

Results
Status and progress of the arypto operations is shown here,

OpenPGP; Al operations completed.

V¥ Keep apen after operation completed

Finish I Cancel

Per assistenza tecnica sull'utilizzo della piattaforma contattare: assistenza.concorsi@kinetica.it, 051/3140699 nei giorni feriali dalle 09 alle 13 e dalle 14 alle 18
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Nella stessa cartella dove hai salvato il file da crittare, sara apparso il relativo file crittato. Il nome sara lo stesso, ma avra in

coda estensione .gpg.

Esempio file da crittare: documenti.zip
Esempio relativo file crittato: documenti.zip.gpg

-

@U'l | % Bsc. FoPere. k

- | +y | | Cerca P

Organizza = Includi nella raccolta =
Preferiti
BE Desktop i id
# Download

. Risorse recenti
. Portabih

LavorcLocale

documenti.zip.gpg

Condividi con «

concorsodiprova.asc

'r.ziE _

»

A questo punto potrai caricare il file .gpg sulla piattaforma e partecipare al concorso. Ti ricordiamo che:

»
nella pagina di iscrizione

>

Buon lavoro!

NON dovrai caricare il file della documentazione amministrativa non crittato, ma solo il file .gpg

NON dovrai crittare anche gli elaborati, che andranno semplicemente caricati secondo le indicazioni che troverai

Per assistenza tecnica sull'utilizzo della piattaforma contattare: assistenza.concorsi@kinetica.it, 051/3140699 nei giorni feriali dalle 09 alle 13 e dalle 14 alle 18
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