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Agenzia del Demanio
Misure di contrasto all’evasione fiscale, sicurezza delle 
banche dati dell’anagrafe tributaria e tutela della 
riservatezza dei dati dei contribuenti
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Contesto di riferimento
L’organizzazione dell’Agenzia

• L’Agenzia del Demanio è un Ente Pubblico 
Economico sottoposto all’alta vigilanza 
del Ministro dell’Economia e delle 
Finanze, che ne detta gli indirizzi.

• L’attività dell’Agenzia è regolata dal 
Decreto Legislativo n. 300 del 1999, 
dallo Statuto e dalle norme del Codice 
civile e delle altre leggi relative alle 
persone giuridiche private e adotta propri 
regolamenti di contabilità e di 
amministrazione

• Gli organi direttivi dell'Agenzia, così come 
definiti dall'art. 4 dello Statuto, sono:

• Il Direttore dell'Agenzia

• Il Comitato di Gestione

• Il Collegio dei Revisori dei conti
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Modello di presidio della sicurezza dei dati e delle informazioni
Sistema per la gestione della sicurezza dei dati e delle informazioni dell’Agenzia

MODELLO DI SECURITY 
GOVERNANCE

MODELLO DI 
VALUTAZIONE E GESTIONE 

DEI RISCHI

MODELLO DI 
COOPERAZIONE CON LE 
AUTORITA’

MODELLO DI GESTIONE 
DELLA PRIVACY

PROCESSO DI 
MIGLIORAMENTO 
CONTINUO

• Il sistema di Gestione della Sicurezza dei dati e delle informazioni adottato dall’Agenzia rappresenta un
ecosistema integrato e dinamico che orienta e governa l’intero processo di protezione delle
informazioni.

• Questo approccio garantisce una gestione sicura e conforme delle informazioni e dei dati
salvaguardando al contempo la riservatezza, l'integrità e la disponibilità delle stesse.
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Modello di presidio della sicurezza dei dati e delle informazioni
Modello di Governance

PRESIDIO ORGANIZZATIVO

Coordinamento affidato alla Direzione per la
Trasformazione Digitale che interagisce con tutte le
funzioni coinvolte nella gestione della sicurezza (CERT
MEF, CERT Sogei, ACN)

FRAMEWORK DI IT SECURITY GOVERNANCE
Insieme di regole, direttive e linee guida che
disciplinano le attività di sicurezza. Un framework di
policy strutturato e in continuo aggiornamento, offre
indicazioni chiare su come consentire la gestione
operativa della sicurezza.

COMPLIANCE NORMATVA
Costante monitoraggio della postura di sicurezza,
basato su un framework di requisiti normativi e su un
approccio multirischio che garantisce il rispetto degli
obblighi legali assicurando che l’Agenzia operi in modo
responsabile nel rispetto delle vigenti normative.

• Il modello di governance si fonda su un 
approccio olistico in grado di garantire il 
coordinamento di ruoli, responsabilità, 
politiche, processi e procedure volti a 
consentire la sicurezza dei dati e delle 
informazioni. 

• Lo scopo è quello di coordinare le azioni 
organizzative al fine di individuare ed 
armonizzare gli interventi per la 
mitigazione e prevenzione dei rischi. 

• Il modello agisce tramite tre elementi 
fondamentali: il presidio organizzativo, il 
framework di IT security governance, e la 
compliance normativa. 
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Modello di presidio della sicurezza dei dati e delle informazioni
Modello di valutazione e gestione dei rischi

• Il modello di valutazione e gestione dei 
rischi si articola in un insieme di fasi e 
pratiche strutturate che permettono di 
identificare, analizzare, valutare e 
mitigare i rischi legati alla protezione 
delle informazioni gestite dall’Agenzia. 

• L’obiettivo è quello di garantire che i dati e 
le risorse informative siano 
adeguatamente protetti, riducendo al 
minimo l’impatto di eventuali minacce o 
vulnerabilità. 

• Il modello viene applicato anche in caso di 
sviluppo di nuove soluzioni informatiche 
con impatto sulla sicurezza dei dati gestiti 
al fine prevedere idonee misure di 
mitigazione.

Identificazione dei rischi

Stima dei rischi 

Valutazione dei rischi

Trattamento dei rischi 

Accettazione del rischio residuo 
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Processo di gestione del rischio
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Modello di presidio della sicurezza dei dati e delle informazioni
Modello di gestione della privacy

• L’Agenzia ha adottato un modello di 
gestione della privacy che prevede la 
designazione di ruoli chiave quali il 
Titolare del trattamento,  il Responsabile 
della protezione dei dati, il Referente del 
Trattamento e il Responsabile del 
Trattamento.

• L’Agenzia garantisce inoltre l'adozione di 
standard progettuali che assicurano la 
privacy by design e la protezione dei dati 
personali archiviati.

Il modello prevede, come ruolo collegiale di 
riferimento il COMITATO PER LA PROTEZIONE DEI 

DATI PERSONALI

MONITORAGGIO

del livello di attuazione degli adempimenti previsti dalle
normative di rifermento, nonché dai provvedimenti del Garante
per la protezione dei dati personali

ANALISI DELLE POLICY AZIENDALI

allo scopo di individuare misure di prevenzione del rischio di
violazione delle norme in materia di privacy

PRIVACY BY DESIGN E BY DEFAULT

garantita tramite confronto su tutte le nuove attività o iniziative
che comportano trattamento di dati personali

REGISTRO DEI TRATTAMENTI

allo scopo di collaborare al suo mantenimento.



Sommario

8

Modello di presidio della sicurezza dei dati e delle informazioni
Modello di cooperazione con le autorità

• Nell’ambito di applicazione del 
modello è essenziale la 
cooperazione dell'Agenzia con 
i principali organismi di 
riferimento in ambito 
normativo

• L’instaurazione di un modello 
di interazione costante risulta 
cruciale per consentire la 
creazione di un ecosistema di 
sicurezza resiliente

AGENZIA PER LA 
CYBERSICUREZZA NAZIONALE

Facilitare la progettazione 
degli interventi adeguativi alle 

nuove normative di 
riferimento (L. 28 Giugno 
2024 n.90, Direttiva UE 

2022/2555 c.d. NIS2) e lo 
sviluppo di strategie comuni 

per la cybersicurezza

AGENZIA PER L'ITALIA 
DIGITALE

Supportare l'adozione delle 
politiche di sicurezza, in linea 
con le linee guida nazionali e, 

l'implementazione di 
tecnologie sicure per la 

gestione delle informazioni

GARANTE PER LA 
PROTEZIONE DEI DATI 

Assicurare la protezione dei 
dati personali trattati, anche 

nell’ambito della 
progettazione di sistemi e 

banche dati, tramite la 
richiesta di pareri preventivi e 

interlocuzioni di indirizzo
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L’ecosistema digitale dell’Agenzia

L'ecosistema digitale dell'Agenzia del Demanio è gestito attraverso il SIF - Sistema Informativo della
Fiscalità, che rappresenta un modello di gestione integrato tra le Agenzie fiscali e gli organi istituzionali
coinvolti nel sistema della fiscalità.

Il SIF definisce regole e criteri 

per AGEVOLARE LO 
SCAMBIO DI 

INFORMAZIONI e 
promuovere la cooperazione 
tra le entità coinvolte, oltre a 

DEFINIRE MISURE 
COMUNI DI PROTEZIONE 
E RESILIENZA del perimetro 

informativo fiscale
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L’ecosistema digitale dell’Agenzia
I servizi e le banche dati dell’Agenzia

L’ecosistema digitale dell’Agenzia consente l’erogazione dei servizi digitali offerti.
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L’ecosistema digitale dell’Agenzia
Gestione degli accessi 

ACCESSO DEI DIPENDENTI

• L’accesso alle banche dati è abilitato dal responsabile apicale

• Gli utenti sono abilitati ad accedere solo agli applicativi informatici e
alle banche di cui ha bisogno per eseguire i compiti e le mansioni che
gli vengono affidati attraverso un apposito workflow autorizzativo

• Tutte le applicazioni, prima di consentire qualsiasi trattamento dei dati,
interagiscono con il sistema di controllo accessi, gestito da Sogei per
l’identificazione

• Il sistema prevede l’impiego di password policy per la gestione degli
accessi gestiste centralmente dal Partner Tecnologico

• L’accesso tramite Web Services avviene tramite l’impiego di certificato
digitale

• I profili autorizzativi assegnabili agli operatori sono stati previamente
definiti con l’Agenzia e non sono modificabili in autonomia

• È previsto un sistema di controllo accessi che impone all’utente di
autenticarsi e possedere specifiche autorizzazioni per poter accedere

• Le regole di accesso e di utilizzo 
degli applicativi gestite 
dall’Agenzia sono ispirate al 
rispetto dei principi di 
necessità, pertinenza, non 
eccedenza e minimizzazione 
del trattamento dei dati 
personali previsti dal RGPD 

• l sistema di tracciamento degli 
accessi e utilizzi raccoglie i log 
delle operazioni ed è gestito da 
Sogei. Questo sistema consente 
di rilevare attività illecite e per 
scopi di audit interno o 
rispondere a richieste di 
informazioni.

ACCESSO UTENTI ESTRENI
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Interoperabilità delle banche dati
Interoperabilità con le banche dati dell’anagrafe tributaria

Rispetto al dettaglio dei sistemi e delle banche dati sopracitate si evidenzia che sono attualmente in
essere interconnessioni dirette con le banche dati tributarie solo rispetto ai sistemi “Portale Delle
Riscossioni” e “ADDRESS/ REMS”.

Inoltre, è prevista un interconnessione bidirezionale con il sistema di Datawarehouse che consente,
tramite flussi notturni automatici, l’elaborazione e la trasmissione bidirezionale delle informazioni
scambiate dai sistemi interconnessi.
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PORTALE DELLE RISCOSSIONI

le informazioni coinvolte nell’interscambio abilitano il
processo relativo alla visualizzazione della posizione
contrattuale e al pagamento on-line dei modelli di
pagamento F24 relativi ai canoni di
locazione/concessione.

REMS

Le informazioni nell’interscambio supportano la
gestione degli immobili patrimoniali tramite la
condivisione di dati catastali, la gestione delle
occupazioni, riscossioni dei canoni di locazione e delle
imposte locali, integrandosi con l'Agenzia delle Entrate
per i pagamenti F24 e con la Piattaforma "Esiti
Contabili" per la riscossione coattiva. È inoltre prevista
l'integrazione con la Ragioneria Generale dello Stato e
le Ragionerie Territoriali per l’informatizzazione delle
note contabili e la redazione del conto patrimoniale
dello Stato.
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• Al fine di consentire 
l’ampliamento e 
l’evoluzione dei modelli di 
interoperabilità delle 
banche dati dell’Agenzia e 
garantire una sempre 
maggiore interazione con i 
sistemi delle 
Amministrazione, l’Agenzia 
ha condotto e, sta 
avviando, una serie di 
iniziative dedicate

Interoperabilità delle banche dati
Interventi realizzati ed evoluzione dell’interoperabilità delle banche dati 

PIATTAFORMA INTEGRATA DEMANIO

insieme di soluzioni tecnologiche integrate e complete a supporto della
qualità e sostenibilità della progettazione e del monitoraggio degli
interventi sul patrimonio immobiliare pubblico

PORTALE OPEN DEMANIO

Portale che consente la geolocalizzazione dei beni di proprietà dello
Stato e rende disponibili online dati e informazioni.

NIS2

L’interscambio tra le banche dati si conforma alle indicazioni della
Direttiva NIS2 (2022/2555/UE) in materia di cybersicurezza,
prevedendo l’adozione di meccanismi di autenticazione e
autorizzazione robusti
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CONVENZIONE CATASTO

Attivazione di accordi di collaborazione tra l’Agenzia del Demanio e
l’Agenzia delle Entrate con l’obiettivo di incrementare, attraverso servizi
di interoperabilità, la condivisione delle informazioni disponibili nei
rispettivi sistemi informativi.

PIATTAFORMA DIGITALE NAZIONALE DATI (PDND)

infrastruttura tecnologica promossa dal Dipartimento per la
Trasformazione Digitale che mira alla completa interoperabilità dei
sistemi informatici degli Enti

PROCESSO DI MIGLIORAMENTO CONTINUO

Attuazione di un processo di miglioramento continuo, tramite la
collaborazione con gli attori istituzionali, al fine di ottimizzare i sistemi
di accesso e autenticazione


	Diapositiva 1
	Diapositiva 2
	Diapositiva 3
	Diapositiva 4
	Diapositiva 5
	Diapositiva 6
	Diapositiva 7
	Diapositiva 8
	Diapositiva 9
	Diapositiva 10
	Diapositiva 11
	Diapositiva 12
	Diapositiva 13

